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é 1. OBJETIVO Y ALCANCE.

11 OBJETIVO.

Establecer politicas para el cambio periédico de claves de acceso a los sistemas informaticos de Recursos
Humanos.

1.2 ALCANCE.

Es aplicable a los sistemas informaticos actuales con que cuenta la Gerencia de Recursos Humanos, asi
como a los que en lo sucesivo se desarrollen y liberen para la misma. También es aplicable a los usuarios
de dichos sistemas y a los responsables de dar el mantenimiento y soporte técnico de los mismos.
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2. NOTACIONES Y DEFINICIONES. )

2.1 NOTACIONES.

ORACLE

B. D.
S. 0.

R.S.T.

Sistema manejador de bases de datos, de grandes capacidades y funcionalidad
cuyas herramientas son muy Uutiles para el disefio, desarrollo, operacion y
administracion de Sistemas Informaticos.

Base de Datos.

Sistema Operativo.

Responsable del soporte técnico de los Sistemas

2.2 DEFINICIONES.

Sistema

Contraseiia o

Password

Servidor

Red

Hardware

Software

Ventana

icono

Conjunto de programas de Cémputo integrados y relacionados entre si, para cumplir
con cierto objetivo de célculos, control, automatizacion o administracion de procesos,
procedimientos o actividades de la vida real haciendo uso de los medios informaticos
de procesamiento y almacenamiento de informacién.

Conjunto de caracteres numéricos y/o Alfanuméricos definidos por personal de
soporte informatico o por el propio usuario de una aplicacién, que sirve para validar,
permitir, limitar o negar el acceso a las aplicaciones y a los datos.

Computadora central de tamafio mediano o grande, donde residen las aplicaciones y
los datos de una empresa u organizacién y que son accesados por uno 0 mas
usuarios de manera concurrente.

Conjunto de equipos de computo interconectados entre si a través de hardware
especializado de conexion (cableado, microondas, radiofrecuencias, satélite) y de
ruteamiento y a través de software de configuracion y conexion.

Cualquier equipo o componente informatico utilizado para el procesamiento de datos
y manipulacion de informacién a través de programas de cémputo o Software.

Programa o conjunto de programas informaticos desarrollados para un fin especifico,
de configuracion de hardware, de control o monitoreo, de calculos, de actualizacion y
administracion de informacion, etc.

Marco, cuadro o area dentro de la pantalla general de la PC o dentro de otras
pantallas de Windows, que contiene elementos U opciones de una aplicacion para
realizar las acciones para las que fue disefiada y en la que ademas se puede ya sea
desplegar, capturar o manipular informacion.

Pequefia imagen de algun simbolo, logotipo o cualquier figura descriptiva que se
asocia con los botones o con alguna aplicacién. Generalmente es una opcion a elegir,
que sustituye o complementa al texto escrito y se emplean archivos con extension
.ico o0 .bmp. que contienen la imagen que se despliega.
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(" Botones Son elementos de una ventana, normalmente en forma de pequefios cuadros o h

Dominio

circulos con alguna imagen descriptiva y con alguna accion o instruccion a realizar
asociada a los mismos.

Es el nombre asignado a los servidores (hosts) de una red que equivale a su direccion
IP. La correspondencia entre el nombre y la direccién IP se lleva a cabo mediante el
DNS (Domain Names System, Sistema de Nombres de Dominio).
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é 3. DESARROLLO. )

3.1. CREACION DE CUENTAS DE USUARIO EN EL SERVIDOR.

3.1.1. Cada uno de los usuarios de los sistemas de Recursos Humanos deber4 contar con una cuenta y
contrasefia en el Servidor del Centro de Computo a nivel del S. O. Windows, idénticas a su cuenta de
usuario y contrasefia que utiliza para iniciar sesién en Windows con su PC. Esta cuenta en el Servidor es
creada por el Departamento de Infraestructura de la Gerencia de Sistemas (Estas cuentas se crean por lo
regular cuando un trabajador/a es ingresado en el Sistema de Némina del Instituto).

3.2. CAMBIO DE CONTRASENAS EN LAS PC.
3.2.1 Para cambiar la contrasefia de la cuenta de usuario Windows en la PC y que ademas esta registrada

en el servidor, se deben presionar las Teclas: “Ctrl + Alt + Supr” con lo que aparecera la Pantalla de
Administrador de Tareas, como se muestra en la figura 1:

Figura 1. Pantalla 1 del Administrador de Tareas.

@ Blogquear

Cambiar de usuario

Cerrar sesion
Cambiarma c:mtraseﬁa*
Administrador de tareas

Se selecciona con el mouse, la opcién: "Cambiar una contrasefia". Enseguida aparece la siguiente ventana
de la figura 2:
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Figura 2. Pantalla 2 del Administrador de Tareas.

Cambiar una contraseia

CININ\naserena

3.2.2. Al cambiar la contrasefia que tiene registrada la PC, al mismo tiempo se cambia también en el
Servidor de dominio (cinin). Para hacer esto, se debe teclear la contrasefia actual, la nueva contrasefia y

confirmar la nueva contrasefia.
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( 3.3. CAMBIO DE CONTRASENAS EN LOS SISTEMAS.

se muestra en los menus de ejemplo de las siguientes figuras:

E
' DIRECCION DE Wmﬁm
 GERENCIA DE RECURSOS HUMANOS

NN srSTEMA DE NOMINA

Figura 3. Ejemplo del Menu Principal de un Sistema.

mvmnmcm que ggpmmw ‘hacia el exterioi 0 que cargan infarmacidn m’ldbnwd&dntu e

vunl Fo s
Action Edt uw Block Recod Field Window Help
gg‘ H MNOMUTAOD - Utiterias del Sistema

o EI&Z&CI{W DE mmmﬁcmu i

 INSTITUTO NACIONAL DE INVESTIGACIONES mmzs

F/gura 4. Ejemplo deI submenu de ut/lerlas de un s:stema

. Utilerias del Sistema

Generacion Informacitn Exterma it

. Propeccion de Nomina
'r bio del Password 6

3.3.1. Para el cambio de las contrasefias de las cuentas de usuario de ORACLE con las que se tiene
acceso a los sistemas de Recursos Humanos se tiene implementada dentro de cada sistema una opcion
para cambiar contrasefia, que debe estar contenida dentro del submenu de “Utilerias del Sistema”, como

~N
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cambiarla) y posteriormente solicita la nueva contrasefia.

Figura 5. Pantalla para el cambio de contrasefia.

(— 3.3.2. Una vez que se elige la opcién de “Cambio de Password o Contrasefia’, aparece la ventana de la h
figura 5 donde por obvias razones de seguridad, primero, solicita la contrasefia actual (para evitar que
cualquier otra persona que llegase a curiosear en la PC y que el Sistema estuviera abierto, pueda

8 Oracle Foims Runtime

 CONTRASENAACTUAL: frwwsv

. NUEVACONTRASERA: [rervd| —

volverlo a intentar.

3.3.3. Para una mayor seguridad y confiabilidad al teclear las contrasefias, en la pantalla sélo se
desplegaran asteriscos para evitar que alguien pueda verlas. Si la contrasefia actual es incorrecta, se
desplegara un mensaje de error como el de la figura 6 y sélo se tendré una oportunidad mas para realizar
el cambio o de lo contrario la ventana se cerrara y seré necesario reiniciar sesion en el Sistema para
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4 Figura 6. Cambio incorrecto de contraseria.

38 Oracle Forms Runtime

Aolon Edt Quew Block Fecord Field Window Help

[ ENOMCHPWD ™

 CAMBIO DE PASSWORD

Lem

Q La contrasefia actual es incorrecta. Verifiquela y vuelva a

intentarlo.
i Cancsl ;

Aceptar <FI0>  Listar <P  Ayuda <F1>  Canceler <ESC>  Torminar <Cui+Q>

como se muestra en la figura 7:

Figura 7. Cambio correcto de contraseiia.

M Diacle Forms Runtime
Acl Edt( Query Block Record Field Window  Help
L‘! ENOMEC HPWD Cambio de contiasena o password

 CAMBIO DE PASSWORD ,
\ir) La contrsefia ha sido cambiada. escribala y guardela en un
lugar seguro ‘
5] _Cancela | v
UM | | Acptr P> Lisar B> Ayua <FI> Cancelar <ESC>  Tormivar <Cul+Q>
Tecloatla clave actual d I Sistema. : S R R )
Record: 1/1 PR f

3.3.4. Si la contrasefia es correcta se desplegara un mensaje indicando que la contrasefia se ha cambiado,

\
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3.4. POLITICAS Y RECOMENDACIONES PARA EL CAMBIO DE CONTRASENAS.

Con el propésito de brindar mayor seguridad en los sistemas informaticos de la Gerencia de Recursos
Humanos e incluso a los equipos en los cuales residen y/o se ejecutan los mismos y para evitar al maximo
el riesgo de accesos no permitidos a los sistemas y a los equipos, se deben de seguir las siguientes
indicaciones:

Las cuentas de usuario a nivel de S.0. necesarias para conectarse con el Servidor y dentro del
mismo dominio, deberan ser creadas so6lo por el responsable del soporte técnico de los sistemas
o por conducto de este.

Es importante que cualquier cuenta requerida sea creada con la opcién de que el usuario cambie
la contrasefia desde el primer inicio de sesion para que sélo €l la conozca.

Se recomienda que las contrasefias creadas por los usuarios no sean simples ni hagan referencia
a datos o cuestiones personales del usuario y de preferencia se utilicen numeros y letras para
conformar las contrasefias.

Se recomienda que los cambios de contrasefia NO se hagan en presencia de otras personas
cercanas a su PC, que pudieran observar y conocerlas.

Las contrasefias deben anotarse y guardarse en un lugar seguro y de preferencia bajo llave. Una
vez que las contrasefias se han memorizado perfectamente por el uso cotidiano y repetitivo de las
mismas al iniciar sesion, se recomienda al usuario destruirlas o borrarlas del medio en que se
hayan anotado.

Es muy importante que cada usuario entregue en sobre cerrado y sellado el nombre de sus
cuentas y contrasefias de acceso a sus equipos y sistemas al jefe/a del Departamento, por si fuera
estrictamente necesario o urgente recuperar informaciéon de los mismos en ausencia del usuario.

El Jefe/a del Departamento debe de igual forma resguardar bajo llave y con absoluta discrecion
los sobres que contienen las cuentas de usuario y contrasefias y recordar a los usuarios que deben
entregar sus nuevas contrasefias.

Para las cuentas de usuario del Servidor y de las PC, se deberan cambiar las contrasefias cada
seis meses y sera responsabilidad exclusiva de cada usuario.

Para las cuentas de usuario de la B.D., ORACLE o Sistemas se deberan cambiar las contrasefias
cada afio y sera responsabilidad exclusiva del usuario hacerlo. Si mas de un usuario accesa el
mismo sistema, el responsable principal del area o seccién sera quien cambie la contrasefia y
debera informarla a los usuarios secundarios.

Esta periodicidad podra variar en cualquier momento en que el usuario o el responsable del
Soporte Técnico detecte o sospeche que se ha hecho una utilizacion indebida de sus claves o
sepa o sospeche que alguien mas ya las conoce.

7
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4, RESPONSABILIDADES.

4.1. DEL RESPONSABLE DEL SOPORTE TECNICO.

4.2. DE LOS USUARIOS DE LOS SISTEMAS.

Departamento.

4.3. DEL JEFE/A DE DEPARTAMENTO.

Autorizar la creacidn de cuentas de usuario.

contrasefias de los usuarios.

Crear las cuentas de usuario en el Servidor, necesarias para permitir a los usuarios de la
Gerencia de Recursos Humanos la conexién con el Servidor y en su caso restablecer en el
servidor las contrasefias de los usuarios a quienes se les haya olvidado.

Cambiar sus contrasefias con la periodicidad debida e indicada, guardando absoluta discrecién
y confiabilidad de las mismas siendo totalmente responsable del mal uso que se haga de ellas.

Entregar sus nombres de usuario y contrasefias en sobre cerrado y sellado al Jefe/a del

Recordar periédicamente a los usuarios de los Sistemas que hagan el cambio de sus
contrasefias y que le hagan entrega de las mismas en sobre cerrado y sellado.

Resguardar bajo llave y con absoluta confidencialidad, los sobres que contienen las cuentas y
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5. REFERENCIAS.
S.0. Microsoft Windows versiones 8 y 10
Opcién: Administrador de Tareas (Cambio de Contrasefia).
Manual de Usuario del Sistema de Némina
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6. ANEXOS.
6.1. ANEXO | DIAGRAMA DE FLUJO.
USUARIO/A RESPONSABLE DE JEFE/A DEL
SOPORTE TECNICO DEPARTAMENTO
( INICIO )
ALRST CON Vo, B NO
“DEL JEFEIA > JPRAGERR ==
s
DA DE ALTA LA
CUENTA DE USUARIO/A ¢
EN EL SERVIDOR
CAMBIO D_E RECUERDA AL USUARIO/A
CONTRASENAS g ELCAMBIO DE SUS |«
EN PC CONTRASERAS
L
CONTRABERAS : ———
EN LOS SISTEMAS A,‘ Nom?fggﬁéﬁgﬁig’s"‘s:
/g,PASARON Si
ENTREGA NOMBRES ~8 MESES7
DE USUARIO/A
Y CONTRASENAS NO
\
\_ J
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documentos”

De acuerdo con lo indicado en el procedimiento
“Elaboracién de procedimientos e instrucciones”, se
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instrucciones, omitiendo aquellas que son de escritas en inglés.
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general y exclusiva para el personal del Departamento de
Administracion y  Capacitacion de  Personal?
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Las personas responsables de su aplicacion son las del
departamento, ademas de personal de soporte
informatico. Los sistemas de R.H. son de uso exclusivo
de la gerencia y el procedimiento se elabor¢ para
contribuir a la seguridad, proteccién y confidencialidad de
la informacién y los datos personales.
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